Uwagi cztonka Rady Informatyzacji Wiestawa Paluszynskiego do
projektu ustawy o podpisach elektronicznych — wersja z 8.01.2010 r.
udostepniona do zaopiniowania cztonkom Rady.

Uwagi o charakterze systemowym.

Jak wynika z analizy przedstawionego do zaopiniowania projektu Ustawy o podpisach elektronicznych,
nie uwzgledniono w nim wiekszosci uwag zgtaszanych przez srodowisko informatykdw, a
przedstawionych w uzgodnieniach spotecznych Ministerstwu Gospodarki.

Przedtozony projekt w wielu miejscach odbiega od projektu jaki zostat przedstawiony na Konferencji
uzgodnieniowej, a wprowadzone po konferencji uzgodnieniowej zmiany nie majg charakteru redakcji
prawnej, a wrecz przeciwnie sg gteboko merytoryczne i skutkujg powaznymi btedami mogacymi mie¢
nieobliczalne negatywne konsekwencje dla catego rynku e-administracji i e-gospodarki.

Po zapoznaniu sie z projektem i uwagami innych ekspertéow oraz srodowisk naukowych zgtaszanymi
na kolejnych etapach tworzenia i opiniowania tego aktu prawnego z catq odpowiedzialnosciag musze
stwierdzié, ze nie ma mozliwosci poprawienia na tym etapie uzgodnien przedtozonego projektu w
trybie zgtaszania poprawek. Jedynym rozwigzaniem jest napisanie tego projektu od nowa, a wczesniej
przyjecie precyzyjnych zatozen, czemu przygotowana nowelizacja ma stuzy¢. Moim zdaniem
uchwalenie Ustawy o podpisach elektronicznych w przedstawionej do zaopiniowania wersji
spowoduje catkowite zatamanie instytucji podpisu elektronicznego w Polsce.

Uwagi o charakterze zasadniczym, uzasadniajgce koniecznos¢ napisania ustawy od poczatku.

1) Projekt ustawy, ktory generalnie miat utatwic stosowanie i upowszechniania podpiséw
elektronicznych w istocie bardzo komplikuje caty system i czyni go jeszcze bardziej
niezrozumiatym tak dla obywatela jak i profesjonalisty. Ustawa co prawda zaktada ,ze stosuje
sie jg tylko do ustug certyfikacyjnych zwigzanych z podpisem dot. ,publicznego stosowania” ale
nie wyjasnia co to znaczy ( definiuje ) ? Czy bedzie miata zastosowanie w stosunkach miedzy
pracownikami a pracodawcg ? Studentami a uczelnig ? Miedzy spétkami tej samej grupy
kapitatowej ? Pacjentami a przychodnig lekarskg ?

Kwestia ta ma zasadnicze znaczenie bowiem projekt ustawy naktada na wszystkie podmioty
Swiadczace ustugi zwigzane z podpisem elektronicznym szereg obowigzkéw. Zupetnie tez nie
wiadomo dlaczego majg one dotyczy¢ wystawcédw tak zwanych zwyktych podpiséw ? Mam



wrazenie, ze w tej czesci ustawa zupetnie niepotrzebnie préobuje regulowad kwestie ktdre nie
powinny by¢ regulowane.

Ustawa usituje przenies¢ na caty rynek podpisu elektronicznego, w tym na rynek podpisu
zaawansowanego, wymagania jakie dyrektywa natozyfa tylko na ustugodawcéw w obszarze
podpisu kwalifikowanego (bezpiecznego). Sg to zardwno wymagania o charakterze
technologicznym jak i prawno-organizacyjnym. W ten sposéb ustawa zamyka stosowanie w
obszarze podpisu elektronicznego nowoczesnych rozwiqzan i technologii i nie jest neutralna
technologicznie.

O tych zagrozeniach ostrzegata tez opinia sporzadzona przez ekspertéw na wczesniejszych
etapach prac nad ustawg, niestety jak widac zostata catkowicie zlekcewazona, pozwole wiec
zacytowac fragmenty tego opracowania:

»Wbrew informacjom w uzasadnieniu i ocenie skutkdw regulacji, ustawa zmierza do
drastycznego ograniczenia mozliwosci stosowania technologii podpisu elektronicznego
ograniczajac je do zastosowan i architektur analogicznych do dzisiejszego , bezpiecznego podpisu
elektronicznego weryfikowanego waznym kwalifikowanym certyfikatem”. W konsekwencji
miedzy innymi:

e uniemozliwi stosowanie wielu nowoczesnych technik bezpieczenstwa w Polsce, w szcze-
gblnosci w sektorze publicznym,
e doprowadzi do problemdéw w zakresie implementacji w Polsce systeméw o charakterze
europejskim (np. system kontroli elektronicznych dokumentéw podrézy),
podniesie koszty informatyzacji sektora publicznego przy obnizeniu efektywnosci (lub rezygnacje

ze stosowania podpisu elektronicznego).”
A w dalszej czesci ekspertyzy ostrzegano iz:

»Jedng z powszechnie stosowanych strategii (w tym w szczegdélnosci w Niemczech, znanych z
dos$¢ restrykcyjnych  wymagan pod wzgledem bezpieczenstwa), jest zapewnienie
funkcjonowania szeregu pozioméw bezpieczeristwa swiadczenia ustug. Zgodnie z ideg ta
mozliwe jest oferowanie rozmaitych ustug certyfikacyjnych, zaréwno tanich i dajgcych niewielki
poziom pewnosci, jak i najbardziej drogich, ale dajacych wysoki poziom pewnosci. W
szczegblnosci zawarto inne wymagania w stosunku do podmiotéw kwalifikowanych oraz
podmiotéw kwalifikowanych z akredytacjg. Odbiorca ustug certyfikacyjnych ma mozliwosé
dopasowania swoich potrzeb do kupowanej ustugi, biorgc pod uwage poziom ryzyka. Projekt
zmierza w przeciwnym kierunku — zblizenia wszelkich ustug do poziomu ustug kwalifikowanych,

odbierajgc odbiorcom ustug certyfikacyjnych mozliwos¢ korzystania z ustug tanich, adekwatnych



do ponoszonego ryzyka. Projekt jest wiec narzedziem deliberalizacji rynku i stuzy ochronie

intereséw ekonomicznych kwalifikowanych podmiotéw a nie odbiorcy.” *

2) Projekt ustawy wprowadza jakies bardzo skomplikowane konstrukcje dotyczqgce skutkow
prawnych poszczegolnych instytucji.

Zdecydowanie niedopracowana jest cze$¢ dotyczgca skutkdw prawnych podpisu osobistego,
ktére sg rownowazne podpisowi wtasnorecznemu jezeli jest skierowany do podmiotu
publicznego. W procedurach administracyjnych czesto wykorzystywane sg dowody - dokumenty
ktdre np. maja charakter oswiadczenia obywatela. Jezeli wniosek (podanie) do organu
administracji podpisuje osobistym podpisem elektronicznym i zatgczam moje oswiadczenie
podpisane tez podpisem osobistym, ktére do nikogo nie jest skierowane, to ono zgodnie z
przepisem ustawy nie jest podpisane podpisem réwnowaznym podpisowi wiasnorecznemu! A
jezeli ma by¢ dotgczona umowa w formie elektronicznej podpisana podpisami osobistymi to nie
bedzie ona uznana za réwnowazna umowie papierowej z podpisami wtasnorecznymi !? A
dlaczego obywatele nie mogliby pomiedzy sobg zawiera¢ uméw z wykorzystaniem osobistego
podpisu elektronicznego, ktére sg rownowazne ich podpisom witasnorecznym skoro wystawcg
danych do sktadania tego podpisu ma by¢ Panstwo (MSWiA) ?

Skutki prawne sq napisane metnie i niezrozumiale. Nowy rodzaj podpisu - podpis
zaawansowany ma w zasadzie tylko ten walor ktéry wynika z nowelizacji Kodeksu Cywilnego, to
jest dokument nim opatrzony ma walor formy pisemne;j. A céz to za skutek, ze jednoznacznie
wskazuje na certyfikat mu towarzyszacy ( art. 6 ust.1) ? W szczegdlnosci, ze podpis
zaawansowany nie musi by¢ wcale weryfikowany za pomocg certyfikatu. Nikt tego nie zrozumie.

Zupetnie niezrozumiata jest konstrukcja dot. pieczeci elektronicznej.

Art. 8 -skutki pieczeci elektronicznej to domniemanie autentycznosci i integralnosci dokumentu
elektronicznego ale zaden z przepiséw nie wskazuje na czym polega zwigzek z tym , ktéry ztozyt
podpis. Nie wiadomo tez, czy pieczec jest forma podpisu, czy nie jest. Pokretna definicja pieczeci
tego nie przesadza. Przy definicji pieczeci uzywa sie pojecia ,podmiotu” , ktéra nie wystepuje w
ustawie. Kto i w jakich celach ma jg sktada¢ ? Kto dostarcza dane do sktadania pieczeci i
odpowiada za sposéb weryfikacji pieczeci? Intencjg wprowadzenia tej formy podpisu byto aby
pieczed elektroniczna mogta mie¢ zastosowanie do masowego i automatycznego wystawiania e-
faktur, zaswiadczen w formie elektronicznej, odpiséw z rejestréw publicznych etc. Tymczasem
zadna z proponowanych zmian do innych ustaw tego rozwigzania nie wprowadza. Mato tego
zmiana do kpa (art.55 projektu) zaktada ,ze zaswiadczenia ( w wiekszosci wypisy stanu rejestrow
panstwowych) majg by¢ podpisywane przez urzednikéw podpisem kwalifikowanym 11!

! Fragment ekspertyzy prof. dr hab. Mirostawa Kutytowskiego



Po co zatem takie projekty jak pliD, ePUAP, PESEL 2 skoro projekt nie daje zadnych szans i
warunkow do automatyzacji procesdw administracyjnych i obstugi obywatela. Dlaczego
projekt mimo takiej mnogosci co do nowych rodzajéw podpisu nie zmienia ustawy o podatku od
towardw i ustug w celu wprowadzenia utatwierh w wystawianiu e-faktur ?

Cytowana uprzednio ekspertyza takze ostrzegata przed takimi rozwigzaniami, niestety projekt
dalej stwarza zagrozenia o ktdrych pisano:

»Projekt narusza prawa przedsiebiorcéw, ustugodawcow i konsumentéw do korzystania z
szeregu dobrych technologii w zakresie Federated Identity Management. Technologie te maja
stuzy¢ podniesieniu poziomu bezpieczenstwa w kontaktach B2B, C2B, ale oparte sg o nieco inny
sposdb wykorzystania podpisu elektronicznego, niz wyobrazajg to sobie autorzy projektu.
Zasadniczg ideg tego typu systemow jest oparcie uprawnien o weryfikacje przez ldentity
Provider i wystawienie kréotkoterminowych tokendw pozwalajacych uzyskaé dostep do
zasobéw. W systemie tym nie ma mowy o uniewaznianiu certyfikatow, CRL, OCSP, itp.

mechanizmach znanych ze $wiadczenia ustug kwalifikowanych.

Dodajmy, ze zastosowanie FIM jest rowniez w obszarze planéw informatyzacji podmiotéw

publicznych i prac prowadzonych przez MSWiA lub przez MSWIA zaméwionych.”

Szczegdlne zaniepokojenie rodzi zawarte w projekcie domniemanie ze , kazdy rodzaj podpisu
ztozony przez podpisujacego nie bedgcego osobg fizyczng jest ztozony przez witasciwy organ,
zgodnie z zasadami reprezentac;ji”, jest zdecydowanie zbyt daleko idgce i absurdalne. Ja
sktadam zwykty podpis elektroniczny i czy z tego wynika ze podpisatem dokument za catg Rade
Informatyzacji ?

3) Ustawa konsekwentnie nie wdraza do polskiego porzadku prawnego przewidzianej w
Dyrektywie instytucji dobrowolnej akredytacji. Brak tego rozwigzania powoduje iz polskie
podmioty $wiadczace kwalifikowane ustugi certyfikacyjne nie bedg traktowane réwnoprawnie
w innych krajach UE.

W niniejszej opinii nie zawieram ustosunkowania sie do szczegétowych zapisdw, gdyz byty one
zgtaszane juz wielokrotnie i nie poswiecono im nawet minuty na konferencjach uzgodnieniowych.
W efekcie w dopisanych nowych rozwigzaniach ilo$¢ bteddw jest tez znaczna, ale mozna je
poprawiac tylko w nowej redakcji tego aktu i wymaga to wiele mrowczej pracy. Wydaje sie, ze etap
na ktéorym omawiamy te propozycje nie jest odpowiedni do dyskusji o szczegdétowych zapisach.

Warszawa, 11 lutego 2010r.

Wiestaw Paluszynski



